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Современные технологии активно проникают во все сферы нашей жизни и ста-
новятся неотъемлемой ее частью. Со времени появления Интернета начал формиро-
ваться виртуальный мир, который постепенно развивался, усложнялся и интегриро-
вался с реальным. Социальные сети, online-компьютерные игры, интернет-магазины 
и многое другое – это свидетельства слияния этих миров и образования совершен-
но нового, гибридного, мира, отличительной особенностью которого является воз-
можность максимального удовлетворения потребностей человека в реальном мире 
через виртуальный. Его ключевыми условиями являются высокая эффективность 
и низкая стоимость информационно-коммуникационных технологий (ИКТ). Про-
цессы цифровизации экономики неизбежны, но для того чтобы достигнуть полно-
ценного развития в этой области, необходима поддержка со стороны государства. 
Поэтому в России для выполнения этих условий была разработана и утверждена 
в 2017 г. Программа «Цифровая экономика Российской Федерации». В статье про-
анализированы данная программа, ее основные индикаторы и сделаны выводы о 
том, что существуют серьезные риски информационной безопасности и цифровому 
суверенитету России. Более перспективными направлениями для цифровизации яв-
ляются промышленный сектор, модернизация которого позволит повысить уровень 
производительности труда и сократить отставание от наиболее развитых стран, и со-
циальная сфера, развитие которой способствовало бы улучшению благосостояния и 
повышению качества жизни российских граждан.

Ключевые слова: цифровая экономика, Индустрия 4.0, киберпреступность, циф-
ровой суверенитет.
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Modern technologies actively penetrate into all spheres of our life and become an inte-
gral part of it. Since the advent of the Internet began to form a virtual world, which gradu-
ally developed, complicated and integrated with the real. Social networks, online computer 
games, online stores and much more are testimonies of the merging of these worlds and 
the formation of a completely new - hybrid, world, the distinctive feature of which is the 
possibility of maximum satisfaction of human needs in the real world through a virtual 
one. Its key conditions are high efficiency and low cost of information and communication 
technologies (ICT). The processes of digitalization of the economy are inevitable, but in 
order to achieve full development in this area, support from the state is needed. Therefore, 
in Russia, in order to fulfill these conditions, the Program «Digital Economy of the Rus-
sian Federation» was developed and approved in 2017. The article analyzes this program, 
its main indicators and draws conclusions that there are serious risks of information secu-
rity and digital sovereignty of Russia. More promising directions for digitalization are the 
industrial sector, whose modernization will increase the level of labor productivity and 
reduce the gap from the most developed countries, and the social sphere, the development 
of which would improve the welfare and improve the quality of life of Russian citizens.

Keywords: digital economy, Industry 4.0, cybercrime, digital sovereignty.

В условиях глобализации мир становится все более технологичным. 
Электронная и цифровая экономика становятся его продуктом. Более того, 
экономические отношения усложняются, усиливается виртуализация эко-
номики. Поэтому цифровизация экономики является важнейшим условием 
экономического роста национальной экономики, а система образования 
становится важнейшим инструментом воспроизводства экономики знаний.

Правительства многих стран все больше стремятся к развитию цифро-
вой экономики, используя ее преимущества для ответа на ключевые вы-
зовы современности, такие как снижение уровня безработицы, борьба с 
бедностью, деградация окружающей среды. Современные национальные 
цифровые стратегии касаются вопросов развития экономики, создания 
инновационных предприятий, повышения занятости населения, формиро-
вания эффективного общественного сектора. Обобщая зарубежный опыт, 
следует отметить, что многие развитые страны испытывают острую необ-
ходимость в освоении новых пакетов технологий – информационно-ком-
муникационных, которые меняют природу отношений внутри общества, в 
том числе внутри сферы образования. Хотя роль влияния цифровых тех-
нологий на трансформацию социально-экономических систем достаточно 
очевидна, многие вопросы остаются слабоизученными. На наш взгляд, эти 
технологии должны привести к существенным социально-экономическим, 
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политическим, общественным и культурным изменениям в системе образо-
вания. Однако недостаточно внимания уделяется вопросам развития циф-
рового потенциала с целью достижения инновационного роста отдельных 
компаний и отраслей, без должного внимания остаются институциональ-
ные аспекты цифровой экономики, слабо освещены проблемы и перспек-
тивы развития бизнеса в условиях формирования цифровой экономики, не 
отражено должным образом место цифровой экономики в общей системе 
современных хозяйственных отношений.

О важности развития цифровой экономики все чаще заявляется в России.
В целом можно выделить следующий перечень мер, реализуемых госу-

дарством и направленных на развитие цифровой экономики:
развитие инфраструктуры, представляющей основу для формирования 

новых моделей ведения бизнеса и построения научных и социальных сетей;
снижение барьеров в отраслях цифровой экономики;
повышение уровня владения цифровыми технологиями, обучение и пе-

реквалификация специалистов;
обеспечение доверия к надежности и безопасности цифровой инфра-

структуры, оценка рисков;
развитие цифрового сектора экономики.
Цифровой сектор экономики базируется на инновационных техноло-

гиях, создаваемых электронной промышленностью. Он представлен двумя 
элементами. Во-первых, это электронная промышленность, производство 
микрочипов, компьютеров и телекоммуникационных устройств, электро-
ники бытового назначения. Во-вторых, это компании, оказывающие услуги 
в области цифровых технологий и использующие цифровые средства про-
изводства, хранения, управления данными.

В современных условиях проблемы цифрового сектора неминуемо ска-
зываются на конкурентоспособности экономики, поскольку отставание в 
получении и обработке актуальных данных, неумение использовать циф-
ровой ресурс в конце концов сопровождается утратой прежних рыночных 
позиций. С позиций теории асимметрии международной торговли цифро-
вая зависимость одной страны от другой ведет к увеличению отставания в 
экономическом развитии между этими странами.

Базовая компонента нынешней экономической организации заключа-
ется в работе с данными и использованием информационно-коммуникаци-
онных систем в процессе управления. Происходящие трансакции являют-
ся обменом данными и их интерпретацией, от которой зависит характер 
будущих взаимодействий, что в свою очередь приводит к формированию 
отношений одних участников к другим, выработке правил поведения, из-
менению мотивов поведения, трансформации системы ценностей.

В указе Президента РФ от 9 мая 2017 г. № 203 «О Стратегии развития 
информационного общества в Российской Федерации на 2017–2030 годы» 
дается определение данному явлению: «Цифровая экономика – хозяйствен-
ная деятельность, в которой ключевым фактором производства являют-
ся данные в цифровом виде, обработка больших объемов и использование 
результатов анализа которых по сравнению с традиционными формами 
хозяйствования позволяют существенно повысить эффективность различ-
ных видов производства, технологий, оборудования, хранения, продажи, до-
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ставки товаров и услуг» [11]. Данные становятся основой экономического 
анализа, исследующего закономерности функционирования современных 
социально-экономических систем. Как утверждает ряд экспертов, в насто-
ящее время для экономического агента становится важным не сам факт 
обладания каким-либо ресурсом, а наличие данных об этом ресурсе и воз-
можность их использовать с целью планирования своей деятельности [6].

Масштабные технологические изменения, когда люди, используя дан-
ные и технологии связи, взаимодействуют с целью производства иннова-
ций, сопровождаются изменением институциональной структуры обще-
ства. Для осуществления социально-инновационного развития обществ 
необходима реализация следующих условий:

– во-первых, объединение значительного числа членов сообщества для 
производства и трансляции новых знаний. Неявное, недоступное отдель-
ным индивидам знание, оторванным от социального взаимодействия, необ-
ходимо распространять и преумножать;

– во-вторых, создание пространства «открытого доступа» для обмена и 
распространения знаний. Снижение барьеров взаимодействия, географи-
ческих, языковых и других препятствий и развитие новых возможностей в 
виде появления социальных сетей, носящих общий или специализирован-
ный характер.

С возрастающими потоками данных появляется возможность перехода 
на новый уровень управления экономическими процессами. Современные 
системы поиска данных позволяют автоматизировать процесс принятия 
управленческих решений и позволяют производить более детальный ана-
лиз экономической деятельности. Современные базы данных позволяют 
анализировать и прогнозировать экономические процессы как на макро-
уровне, так и на уровне отдельных регионов, отраслей и предприятий. Со-
временные цифровые девайсы, смартфоны, интернет вещей позволяют 
получать данные напрямую от экономических агентов. Данные с таких 
устройств позволяют создавать цифровые модели потребителей, техноло-
гических процессов, что приводит к экономии ресурсов, оптимизации си-
стем закупок, оптимизации использования финансов и т.д.

Развитие цифровых технологий имеет большое значение для государ-
ственного сектора экономики. Отдельного рассмотрения заслуживает ана-
лиз рисков, препятствующих созданию полноценной цифровой экономики. 
Наряду со странами, активно внедряющими и использующими новые тех-
нологии, существуют целые регионы, отрезанные от глобальных инфор-
мационных коммуникаций, не использующие преимущества, позволяющие 
перейти к новому типу функционирования экономической системы. Раз-
личия состоят не только в уровне технологий, дефиците инвестиционных 
ресурсов или низком уровне развития человеческого капитала, но и в от-
сутствии или плохом функционировании институтов.

Другими словами, цифровая экономика – это экономика, существую-
щая в условиях гибридного мира, которая обладает рядом черт:

1. Экономическая деятельность сосредоточена на платформах цифро-
вой экономики.

2. Сервисные модели персонифицированы.
3. Непосредственное взаимодействие производителей и потребителей.

Общество и экономика: проблемы развития
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4. Распространение экономики совместного пользования.
5. Значительная роль вклада индивидуальных участников [1].
Но какие перспективы, благодаря развитию технологий цифровой эко-

номики, открываются именно для России на сегодняшний день?
Среди предпосылок развития цифровой экономики в России можно вы-

делить несколько аспектов.
Во-первых, систему подготовки высококвалифицированных кадров для 

цифровой экономики.
Во-вторых, создание высокоэффективной инфраструктуры цифровой 

экономики на основе оригинальных организационно-технологических ре-
шений.

В-третьих, использование современных принципов цифровой экономи-
ки с целью создания синергетического эффекта на основе конкретных на-
учно-образовательных программ (разработка конкретных кейсов, деловых 
игр и т.д.).

В эпоху постиндустриального общества все крупнейшие страны про-
должают активно развивать промышленный сектор. В 2015 г. по общему 
объему производства в обрабатывающей промышленности Россия заняла 
второе место, уступив лишь Китаю. Важно отметить, что в России наблюда-
лись высокие показатели экспорта и импорта продукции обрабатывающей 
промышленности, но при оценке абсолютных объемов успехи России ма-
лозаметны. Такое же явление просматривалось и в других отраслях: хими-
ческом производстве, машиностроении, электрической и электронной. При 
высоких темпах роста сохраняется общий низкий индустриальный фон, не 
позволяющий совершить прорыв в какой-то отдельной отрасли. Для разви-
тия сложных уровней машиностроения требуются диверсификация и про-
мышленные компетенции. И здесь «вторым дыханием» для России может 
быть цифровая экономика, а именно технологии «Индустрии 4.0».

«Индустрия 4.0» представляет собой набор инструментов, включаю-
щий в себя такие инновационные методы, как анализ больших массивов 
данных, машинное обучение, машинное зрение, промышленный интернет 
вещей, виртуальная реальность, дополненная реальность, трехмерное мо-
делирование, трехмерная печать, беспилотные летательные аппараты и ро-
бототехника. Внедрение данной технологии несет в себе ряд преимуществ 
для производства, главные из которых – это оптимизация режимов работы 
оборудования, загрузки оборудования, повышение производительности и 
безопасности труда, а также логистическая оптимизация. Поэтому техно-
логии «Индустрии 4.0» открывают новые перспективы для повышения эф-
фективности производства. Значительный эффект от внедрения цифровых 
технологий можно получить в обрабатывающей промышленности ввиду ее 
высокой трудоемкости и технологического отставания России от ведущих 
стран. Здесь прирост эффективности возможен на всех участках цепочки 
создания добавленной стоимости – от ускорения разработки и вывода на 
рынок новых продуктов, синхронизации цепочки производства и поставок 
комплектующих до существенного повышения эффективности планирова-
ния, производства, контроля качества и уровня сервисного обслуживания 
конечной продукции. Благодаря модернизации российского машинострое-
ния на основе принципов «Индустрии 4.0» можно существенно повысить в 
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этой отрасли производительность труда, сократив отставание от наиболее 
промышленно развитых стран [12].

Уже существуют примеры успешного внедрения цифровых техноло-
гий в производственный процесс. Одним из них является пример внедрения 
технологии Yandex Data Factory (YDF, подразделение «Яндекса», занимаю-
щееся Big Data) на Магнитогорском металлургическом комбинате (ММК) 
в 2016 г.

Применение данной технологии, основной задачей которой является 
улучшение управленческого процесса и оптимизация производства с по-
мощью обработки больших массивов информации, позволило экономить 
около 5 % ферросплавов при выплавке стали, а также 275 млн руб. еже-
годно [14]. В нефтяной и газодобывающей отрасли используются инстру-
менты трехмерного моделирования месторождений, а в горнодобывающих 
отраслях активно применяются датчики и портативные устройства, помо-
гающие отслеживать состояние и местонахождение техники, местонахож-
дение рабочих, уровень загазованности шахт, а также оптимизировать ра-
боту ремонтных бригад.

Также стоит отметить, что цифровизация экономики смогла бы помочь 
решить ряд социальных проблем в России, упрощая коммуникации между 
государством, бизнесом и гражданским обществом, повышая качество со-
циальных услуг, создавая новые возможности для предпринимательства и 
трудовой деятельности, получения образования. Особенно важно выявить, 
какие преимущества появляются при интеграции технологий с образова-
тельной системой (рис. 1).

Области образования, науки, исследований, культуры и средств массо-
вой информации являются ключевыми областями внедрения новых циф-
ровых достижений и сами по себе выступают в качестве важнейших фак-
торов и способствуют дальнейшему развитию цифровых технологий. Это 
означает, что все граждане могут воспользоваться огромными возмож-

Рис. 1. Организации социальной сферы, использующие ИКТ по видам 
экономической деятельности на 2016 г. (в % от общего числа) [7]
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ностями в вышеуказанных областях для обучения, повышения квалифи-
кации, непрерывного образования, развития и участия в экономической и 
социальной жизни.

Но в то же время широкое распространение и повсеместное внедрение 
цифровых технологий влекут за собой появление новых рисков и проблем. 
Например, с появлением Интернета и развитием новых технологий появил-
ся новый вид преступлений – киберпреступления. В 2017 г. в Бразилии про-
ходила встреча руководителей прокурорских служб для стран БРИКС, ко-
торая была посвящена вопросам противодействия киберпреступности. На 
данной встрече генеральный прокурор России Ю. Чайка заявил, что с 2013 
по 2016 г. число киберпреступлений увеличилось в 6 раз и составило 66 тыс., 
был отмечен рост данного показателя и в 2017 г. на 26 % [10].

Наиболее распространенными видами киберпреступлений являются 
кибервымогательство, финансовое мошенничество, кража персональных 
данных, а также киберпреступления, связанные с вторжением в личную 
жизнь. Стремительный рост киберпреступности обусловлен в первую оче-
редь качеством деятельности оперативных органов МВД и раскрытием ими 
преступлений, связанных с ИКТ. Стоит отметить, что качество их работы 
находится на низком уровне, так как сотрудники этих подразделений не об-
ладают необходимыми знаниями в данной области. Также основными при-
чинами являются и высокий профессионализм тех лиц, которые совершают 
эти преступления; отсутствие технических средств для борьбы с киберпре-
ступлениями; интернациональный характер преступлений и отсутствие си-
стемы взаимодействия правоохранительных органов между странами. Но 
главной проблемой является то, что огромное количество противозакон-
ных действий в области информационных технологий не только остаются 
не раскрытыми, а также незаметными и не учтенными.

Несмотря на это число людей, сталкивающихся с киберпреступлениями, 
сокращается и с 2014 по 2016 г. уменьшилось на 20 % (рис. 2). По отдельным 
видам угроз наблюдается положительная динамика. Это такие показате-
ли, как посещение детьми нежелательных сайтов, контакты детей с потен-
циально опасными людьми через Интернет и использование мобильного 

Рис. 2. Столкновение населения с угрозами информационной безопасности (в % от об-
щей численности населения в возрасте от 15 до 72 лет, пользовавшегося Интернетом 

последние 12 мес) [7]
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телефона неизвестными лицами. Количество людей, не сталкивающееся с 
угрозами информационной безопасности, растет. Исходя из этого можно 
сделать предположение, что все больше людей начинает осознавать все ри-
ски, возникающие с цифровизацией нашей жизни. А это подталкивает их 
использовать элементарные способы защиты персональных данных и лич-
ной информации, тем самым предотвращаются основные угрозы.

В настоящее время для России характерно технологическое отставание 
на международном рынке. Она находится на 45-м месте в мировом рейтинге 
по значению индекса развития ИКТ. Проблемы в IT-сфере связаны, прежде 
всего, с кадровым дефицитом, т.е. нехваткой высококвалифицированных 
специалистов, обусловленной отсутствием должного уровня образования, 
преобладание зарубежных ИКТ-товаров над отечественными, дифферен-
циация регионов России по уровню технологического развития, что вызы-
вает цифровое неравенство.

В процессе реализации Программы «Цифровая экономика Российской 
Федерации» все вышеперечисленные проблемы должны решаться путем 
обеспечения компетентными кадрами, а именно совершенствованием си-
стемы образования, использованием российского программного обеспе-
чения и оборудования для обеспечения целостности, конфиденциальности 
передаваемой информации, ее обработки [9]. Но отечественное оборудо-
вание и программное обеспечение не конкурентоспособно на международ-
ном рынке, а также не соответствует тем критериям и условиям, которые 
существуют вследствие быстрого развития высоких технологий. Они не со-
поставимы по функциональности и стоимости с зарубежными компаниями. 
Поэтому наблюдается высокая зависимость от импортных ИКТ-товаров 
(рис. 3).

В условиях сложной политической и экономической ситуации, которая 
сложилась в результате введения санкций против России, этот вопрос ста-
новится более актуальным и острым. Но цифровизация экономики спро-
воцирует неизбежные изменения во всех странах мира. Россия не является 
исключением, поэтому в Программе по созданию и развитию цифровой 
экономики важным положением закреплено формирование исследова-
тельских компетенций и технологических заделов. Важно, что если данное 
положение не будет реализовано и исторически сложившаяся зависимость 
высокотехнологичных корпораций от зарубежных IT продолжится, это по-
влечет за собой необратимую угрозу цифровому суверенитету страны.

Рис. 3. Динамика изменения импорта товаров ИКТ-сектора 
России (% от всего импорта товаров) [13]
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Подводя итоги, можно отметить, что Россия – это страна с огромным 
потенциалом, а цифровая экономика является способом для его реализа-
ции. Предотвращение всех вышеперечисленных вызовов и рисков, дости-
жение перспективных целей должны осуществиться в процессе реализации 
Программы «Цифровая экономика Российской Федерации» главным обра-
зом потому, что только так возможно повысить благосостояние и качество 
жизни граждан нашей страны.
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